
資訊安全面面觀
- 掌握趨勢、認識敵人、瞭解自己、迎戰未來

林峰正
GWAPT, ECSA, CEH, CHFI

2018/9/11

CHT Security



大綱

• 掌握趨勢：資安威脅與觀察

• 認識敵人：從實際案例瞭解駭客

• 瞭解自己：盤點企業防護盲點

• 迎戰未來：化被動為主動迎擊
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掌握趨勢

- 資安威脅與觀察



2018年台灣面臨的資安威脅

勒索軟體、綁架挖礦全球肆虐，
<2017年攻擊次數增加了90%>
<2018挖礦攻擊程式大增1,189%>

IoT物聯網裝置受駭頻傳
<台灣裝置被駭數量為亞太第4>

ICS 工業控制系統被駭威脅落地
<關鍵基礎、高科技陸續遭駭>

DDoS攻擊癱瘓網路運作
<攻擊次數較去年同期成長4倍>

網站仍最易被駭客攻破
<73%以上可被入侵>

APT目標式攻擊事件頻繁

<1/131郵件夾帶惡意附件>



挖礦惡意程式數量快速成長11倍

• 勒索軟體已發展成為勒索軟體即服務(RaaS)商業模式，且攻擊目標多元
-關鍵基礎設施、醫療、企業生產線等高價值產業

• 從2017/04至今挖礦惡意程式數量快速上升，2018年Q1的挖礦惡意程
式新增比率高達1,189%
– 因破壞力較低，使用者較難發現，讓駭客趨之若鶩，也呈現出近年來攻擊活動已經是以金

錢獲利(Monetize)為導向的趨勢

資料來源: Kaspersky Lab
資料來源: Mcafee Labs



網路攻擊樣態觀察
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• Internet攻擊防護
– 協助客戶阻擋外部攻擊平均每月1億5千萬次
– SQL injection、SSH Brute-force與RDP buffer overflow佔攻擊手法前三名

• 防駭守門員
– 協助客戶阻擋連線惡意網域/網站平均每日1萬5千次

資料來源：CHT Security 
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DDoS攻擊次數激增4倍
CHT Security SOC 觀察(2018 Q2 )：

• 國內2018 Q2 平均每天發生約449次攻擊，較2018 
Q1 成長491%，為2017年Q2的3.8倍

• 最大攻擊規模為101 Gbps，UDP Flooding為大宗

• 攻擊對象偏重資通信、製造業、政府機關，其次為
遊戲業、學術教育業、金融保險業等

• 2018/5 國內首家販售DDOS攻擊服務商「
TWDDOS」網站，遭調查局法辦，查扣主機紀錄
中發現，曾對國內外網站發動2萬餘次攻擊。

HiNet DDoS最大攻擊流量
(2018 Q1~Q2)

HiNet DDoS攻擊次數
(2018 Q1~Q2)
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來源: Akamai Summer 2018 State of the Internet
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全球 DDoS攻擊趨勢(2018 Q2)：

• 受駭IoT設備形成的Mirai Botnet仍持續活動，
衍生出許多變種惡意軟體

• 2018Q2攻擊次數增加(YoY增加16%)，最大攻
擊流量達1.7 Tbps

• 新攻擊手法為Memcached UDP 反射放大攻
擊，可將流量放大萬倍以上

• 高PPS(Packet Per Second)流量嚴重影響網路
及資安設備效能，需注意此類攻擊手法



DDoS攻擊 –因應之道
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縱深防禦、分層攔阻

AR
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攻擊清洗中心

多層次阻擋/隔離/清洗來過濾攻擊
 Border：

 境外阻絕：呼叫Tier-1 ISP聯防，攔阻攻擊訊務於境外
 邊境管制：管制符合攻擊IP的訊務

 Backbone：
 骨幹管制：管制符合攻擊特徵IP的訊務
 隔離清洗：過濾攻擊訊務

 Edge：
 於企業端閘道/端點資安防護

1. 偵測異常訊務量

2. 辨識攻擊來源、攻擊手法

3. 啟動應變措施，多層次攻擊阻擋、
清洗過濾機制，迅速恢復服務

4. 定期演練，模擬攻擊、防禦應變
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認識敵人

- 從實際案例瞭解駭客



駭客的目的
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金錢利益

政治意圖

樂趣 練習

商業機密

研究



一般伺服器入侵流程

資訊
收集

尋找
漏洞

Command Injection

上傳、遠端包含漏洞

SQL Injection

其它(下載、目錄列舉)

不安全的傳輸防護

弱密碼、身份驗證缺失

跨站腳本攻擊(XSS)

URL導向漏洞、CSRF

資訊洩露可幫助發掘其它漏洞

寫入木馬

執行系統指令

釣魚詐欺攻擊
(與使用者互動)

進入管理後台

控制主機

個資外洩

身份冒用



高風險歷史排行榜
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滲透測試高風險漏洞歷史統計

1 跨站腳本攻擊(XSS)

2 SQL注入攻擊

3 權限跨越

4 任意檔案上傳

5 弱密碼

6 下載弱點

7 IIS tilde 目錄列舉弱點

8 未經驗證的轉址與導向功能

9 目錄遍歷攻擊

10 敏感資訊洩漏

在所有受測系統中…

28%的系統發現跨站腳本攻擊

17%的系統發現 SQL注入攻擊

13%的系統發現權限跨越

7%的系統發現任意檔案上傳



入侵管道觀測與分析

統計日期：2017/1/1~2017/12/31

事故鑑識處理發現入侵管道，自行撰寫或採用第三方套件的檔案上傳功能限制寬鬆，
以及未修補漏洞是導致受駭2大主因。

資料來源：CHT Security forensic Team
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案例1、紅隊演練利用社交工程入侵
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案例2、內網滲透演練服務
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發現事項：

1. 可繞過儲存媒體管控機制

2. 利用網芳情資打下Web→DB

3. 可成功提升本機權限為Administrator

4. 內部網路劃分及存取管控不足，打下3個網域AD伺服器

5. 發現遠端管理工具，可控制全網段任一主機

Server Farm

Internet

會議室PC

AD主機

可控制AD

檢測人員模擬訪客
使用會議室電腦

Patched Windows
防毒軟體、上網管制
USB、光碟管控、BIOS鎖定
Domain User

Blue Coat Proxy

OA User

實測統計：內網滲透入侵成功率超過90%！



案例3：銷售網站個資外洩事件

某銷售網站發生詐騙事件，但通報時間過久，消逝性證物已無法取得，
鑑識人員分析日誌後發現，駭客先後利用上傳木馬、SQL注入漏洞，最後
取得後台帳號密碼，大方從後台管理界面進出、取得消費者個資

駭客執行網站弱點掃描 (大陸地區IP)

上傳網站木馬(Webshell)

木馬被防毒軟體刪除

SQL注入攻擊

異常來源IP登入web後台 (美國、大陸、日本)
之後每隔三個月登入一次

第
一
波

第
二
波

詐騙事件發生 (驚動管理高層)

鑑識人員進場

2016/10

2017/02

2017/01

2017/09

2017/02~09

2017/03~09

事前防禦措施

源碼檢測

弱點掃描

防毒軟體

WAF/IPS防護

異常事件監控

小心保存個資和交易紀錄！
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瞭解自己

- 盤點企業防護盲點



理想
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Office Area

DMZ



現實
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Cloud Services

Office Area

DMZ

測試環境
閒置主機
VM環境

防毒更新
維運監控
基礎認證

Work at home



軟體供應鏈攻擊事件大幅成長
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2014

2015

2016

2017

2018

Expensive 
Wall

NotPetya
HackTask

Floxif(CCleaner)

ShadowPad

XcodeGhost

Juniper VPNGarena
英雄聯盟

KingSlayer

Havex

信任關係被打破

資安已經不再是自掃門前雪
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迎戰未來

-化被動為主動迎擊



攻防演練

Blue Team

• 防火牆
• DDoS防禦系統
• IPS/IDS
• WAF
• APT防禦設備
• SOC監控中心
• 端點防毒/防駭

Red Team

1. 滲透測試
2. 系統弱點掃描
3. 網站弱點掃描
4. 行動App檢測
5. IoT檢測
6. 社交工程防：部署層層保壘，防範未知攻擊

攻：實際攻打系統，找出入侵管道
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弱點掃描vs滲透測試的不同

• 以暴力猜解密碼為例

弱點掃描／工具 滲透測試／人

固定字典密碼
1. 0000 
2. 1234
3. 123456
4. test
5. iloveu
6. … 100組

三、客製字典檔
1. 1qaz2wsx
2. !QAZ2wsx
3. 1qaz@WSX
4. 1q2w3e4r

admin:
錯誤!
錯誤!
錯誤!
錯誤!

帳號鎖定!
帳號鎖定!
帳號鎖定!

…

一、資訊搜集結果(密碼規則)
1. 密碼最少8碼，英數字組合
2. 跟上次密碼不重複
3. 不可與帳號相同
4. 錯誤5次後鎖定帳號

二、利用帳號列舉漏洞找帳號
1. admin

2. user01
3. …

登入嘗試
(固定帳號：admin, test…)

登入嘗試(admin,user01,…)

admin:
錯誤!
錯誤!
錯誤!
錯誤!

user01:
錯誤!
錯誤!
正確

四、登入系統進行更多測試

→即使猜到也不會自行登入

test:
帳號不存在!
帳號不存在! 
帳號不存在! 
帳號不存在! 
帳號不存在! 
帳號不存在! 
帳號不存在! 

…



關鍵防護之鑰1 – 建立安全開發週期

訓練 需求 設計 實作 驗證 上線

安全程式撰寫、資安
意識、資安攻防教育
訓練

•網路架構與防禦設備配置
•伺服器安全設定與存取管控
•防火牆連線安全設定
•委外開發與維運安全
•供應鏈安全管理

•源碼檢測

安全健檢
•弱點掃描
•滲透測試
•APP安全檢測

•定期安全健檢與健診
•落實弱點修補與追蹤管理
•SOC監控異常

•掌握資安預警
情資與因應
•事件回應分析

建立安全開發及上線流程
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規劃適當的資安預算



弱點掃描管理平台

弱點掃描結果資料庫

弱點
自檢

弱點
追蹤

弱點
修補
回報

主機
掃描

網頁
掃描

掃描
排程

弱點
豁免

報表
管理

邏輯層
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整合系統/網頁掃描商用軟體，自動化排程
弱點掃描
系統化追蹤管理各單位的弱點處理狀況，有
效降低人力
可自動複檢落實弱點修補的有效性
系統管理者可隨時自檢，確認上線系統無已
知弱點

系統管理者

資安管理人員

主機

網站

關鍵防護之鑰2 – 落實資產與弱點管理

導入弱掃管理平台 –落實弱點修補有效性
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關鍵防護之鑰3 – 資安縱深防禦架構

進出管制區
(Firewall、VPN、跳板主機等)

關鍵資源區
(重要系統、資料、

關鍵基礎服務等)

Internet
第一道防線: MSS網路資安服務

企業網路的資訊安全閘道(阻隔於境外)

第二道防線: Intranet
出入Internet閘道(或對外

DMZ)

第三道防線: Server farm
出入Intranet(或Internet)

第四道防線: Server farm
主機(或終端設備防護)

辦公室網路區
(使用者個人電腦、維運終端、系統介接等)

出入口

4
出入口

2

出入口

1
出入口

3

CxO期待:
不要再發生資安事件
即使發生，也不能影響營運
即使影響營運，也要能快速回復！

MSS: Managed Security Service

威脅

封閉、隔離，
做好出入口防護

例如: DDoS, IPS, 防駭守門員等

• 資安縱深防禦架構

– 多層次防禦、管制，限制受駭範圍

– 組織可運用MSS資安服務，與ISP業者
合作成為縱深一環，阻隔威脅於境外



關鍵防護之鑰4 – 終端自動化稽核
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 多合1自動檢測風險

1. 惡意程式檢測(依IR經驗與技術自動檢
測惡意程式，如：檢測開機時自動執行
的程式、系統服務、工作排程等)

2. 安全性更新檢測(如：作業系統、
Adobe、防毒軟體…等更新)

3. 安全性設定檢測(如：稽核原則、密碼
原則…等設定)

4. 政府組態基準(GCB)符合度檢測

 支援AD/資產管理軟體，派送檢測Agent快
速檢測

 提供Dashboard依IP呈現各類風險

 操作介面簡單易學

 自動產出報表

導入安全健診平台 –快速檢測資安風險



敬請指教
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