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最令資安管理人員頭痛的問題
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長官永遠不懂資安人員的痛

•採購自動化設備的最大好處
–降低人力費用

–提升整體產能

•資安設備剛好相反
–每多買一種，可能要多一個人去處理事件

–買的越多，人力負擔越大

–如果以防護已經自動化的角度來判斷，最後可能會鑄下大錯
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台積電事件
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資料來源：https://www.ithome.com.tw/news/125015



通報還是不通報，擲筊~
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資料來源：http://www.cna.com.tw/news/firstnews/201805110167-1.aspx



資安事件需要通報已經是國際趨勢與標準
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資料來源：https://www.cw.com.tw/article/article.action?id=5090130

臺灣

歐盟



美國更早就已經要求資安事件的通報
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資料來源：https://technews.tw/2018/04/25/altaba-known-as-yahoo-agrees-to-pay-35-million/



當初說的好像不一樣
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資料來源：https://www.ettoday.net/news/20140131/321630.htm



通報之後的最大問題，是如何面對客戶

資料來源：
https://chinese.engadget.com/2015/02/04/s

ony-spends-15-million-on-cyberattack/
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通報之後的最大問題，是如何面對客戶

資料來源：
https://chinese.engadget.com/2015/02/04/s

ony-spends-15-million-on-cyberattack/
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真的是這樣嗎？
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資料來源：https://buzzorange.com/techorange/2018/08/07/tsmc-explain-the-cyber-attack/



講被入侵太遙遠，讓我們談談現實

• 資安警報的連線惡意中繼站事件量大到嚇人，而且幾乎不會有下降的趨勢

– 除非你願意相信那是誤判，然後把整個警報關掉!!

• 資安設備越買越多，一台設備一天100個警報，10台就破千，我還是一個人!!

• 我花錢建置SOC，就是希望有人可以幫我處理，誰知道…..

– 他們居然是把我的10台設備的警報整成一份，再寄給我

– 到底SOC的意義在哪裡?

誰能告訴我，每一個資安警訊，到底代表的是什麼意義?
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傳統的事件處理怎麼做

•把你的硬碟複製一份

•把你的記憶體傾印一份

•然後人力或半自動化解析，可能數以GB計的LOG

•你要拿到報告可能是超過一個月之後!
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Autoruns
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Autoruns
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Process Explorer
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Process Explorer
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正常的程序 PID:1660
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怪怪的程序 PID:2088
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事件處理非常好!!!但是實務上很辛苦…….

•很貴

•很花時間

•找不到人做

•花了錢，達不到預期的目標

•做完之後，資安問題依然發生

•不需要!! 因為重灌比較快!!
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以重灌主機來做為事件處理方式的隱憂

•所有的攻擊，都是從入侵1台主機開始

•透過竊取帳號後，由內部網路擴散

•若組織內部主機數量龐大，擴散後的惡意程式難以追蹤

•在重新安裝主機作業系統時，只要有任何一台漏掉

•或是沒有成功阻斷攻擊者進入的任一環節(cyber attack chain)

不停重複發生的資安事件(警報)，
將變成管理人員揮之不去的惡夢
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遠銀事件樣本 - bitsran.exe 遭竊的帳號密碼



意圖威脅即時鑑識服務(IPaaS)服務優勢
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⚫ 具備自動即時鑑識，並提供遠端自動惡意程式清除功能

⚫ 全天候自動化即時鑑識並完整收集鑑識所需巨量記錄與未知威

脅分析

⚫ 自動情資即時更新

⚫ 樣本即時逆向分析並

⚫ 全面偵防各種(已知與未知)攻擊手法

✓等於不限次數事件處理服務

✓等於不限次數惡意程式清除服務

✓依據後續合約內容提供惡意程式分析服務



最詳細的系統活動資訊蒐集

• Process

– 遠端DLL注射行為

– 程式執行的命令資訊

– 程式的啟動與終止記錄

• Registry

– 可疑的程式透過機碼存取密碼

– 有新的系統服務增加

– 所有機碼的異動紀錄

• File

– 檔案被遠端存取

– 檔案的異動紀錄

– 檔案的相關細節，如檔名、路
徑及雜湊值等等

• Memory

– 配置記憶體空間到其他程式

– 增加記憶體中可執行程式碼的
區塊

• Networking

– 網路連線的建立

– 網路連線的終止

• DDNA 記憶體分析

• 結合Virustotal (68 antivirus)

– Hash 比對
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最廣泛且可客制的監控與分析規則

操作防毒軟體 防毒軟體探測 虛擬機探測 應用程式異常行為 關鍵檔案活動

檔案操作 程式操作 可疑檔案活動
Google Chrome隱

匿模式
內部異常活動

內部威脅活動 系統遭入侵跡象
Internet Explorer

異常行為
記憶體異常操作

Mozilla Firefox
異常行為

網路活動 可疑的常駐行為
PowerShell操作行

為
程式活動事件 機碼活動事件

總數量 200+個內建偵測項目
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真實案例分析
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事件處理的核心問題

•什麼時候發生?

•透過什麼方式入侵與擴散？

•到底受到影響的範圍是多大？

•如何用最快的方式處理完畢？



由攻擊者真實發動攻擊後，觸發警報
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系統自動觸發Traces



在隱藏資料夾中，有可疑程式被執行

警訊摘要說明
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第一個惡意程式產生
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第一隻惡意程式svcmondr.exe



攻擊者遠端操作後門
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等待90分鐘後，攻擊者連入受害機器，執行ipconfig /all



攻擊者查看機器中的帳號
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第二個指令，執行net user，檢查機器上的帳號



攻擊者查看管理者權限群組內的帳號
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第3個指令，執行net localgroup administrators，檢查權限



開始上傳其他惡意程式
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利用網路芳鄰的通訊協定連線



真實指令的細節
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註冊系統服務來確保可以持續登入受害主機
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註冊系統服務來確保可以持續登入受害主機
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惡意中繼站
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C&C

60.xx.xx.xx7

2xx.1x.1xx.xx7



惡意中繼站活動情況(一)
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惡意中繼站在virustotal的情況(一)
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惡意中繼站活動情況(二)

42



惡意中繼站在virustotal的情況(二)
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所有上傳到受害主機的檔案
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檔名 路徑 Virustotal結果

svcmondr.exe C:\Users\WIN7_G~1\AppData\Local\Temp\ 無上傳記錄

ntids.dll C:\Users\WIN7_G~1\AppData\Local\Temp\ 無上傳記錄

ntds.dll C:\Users\WIN7_G~1\AppData\Local\Temp\ 無上傳記錄

Akagi64.exe C:\Users\WIN7_G~1\AppData\Local\Temp\ 無上傳記錄

bs.exe C:\Users\WIN7_G~1\AppData\Local\Temp\ 無上傳記錄

ntwdblib.dll C:\Users\WIN7_G~1\AppData\Local\Temp\ 無上傳記錄

ellocnak.msu C:\Users\WIN7_G~1\AppData\Local\Temp\ 無上傳記錄

rundll32.exe.xxt C:\Windows\SysWOW64\ 無上傳記錄

catsrv.exe C:\Windows\SysWOW64\ 無上傳記錄

rasauto.dll C:\Windows\SysWOW64\ 無上傳記錄

pciport.sys C:\Windows\ 無上傳記錄

svchost.exe.xxt C:\Windows\SysWOW64\ 無上傳記錄

cat.exe C:\Windows\SysWOW64\ 無上傳記錄

exlporer.exe C:\Users\WIN7_G~1\AppData\Local\Temp\ 無上傳記錄

winapi.exe C:\Users\WIN7_G~1\AppData\Local\Temp\ 無上傳記錄



追查來源
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追查來源-1
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追查來源-1
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追查來源-1
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追查來源-1
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Powershell.exe 到底做了什麼事?
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追查來源-2
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追查來源-2
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追查來源-2
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兇手是EXCEL文件檔案
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結論

•當事件發生，造成損失後，才做事件處理並不是最好選擇

•未來的資安事件處理，必須符合3項重點
–要能即時進行事件處理，不必等到實際損失

–能夠同時分析巨量主機的記錄，因為人力無法做到

–必須是高度自動化，才能有效降低處理成本

IPaaS
意圖威脅
即時鑑識
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Q & A


